Rutiner for håndtering av personopplysninger i <kornavn>

- sist oppdatert 01.06.18
Dette er en mal som kor kan bruke for å beskrive hvilke personopplysninger de behandler og oppbevarer og rutiner for hvordan disse skal håndteres. Malen er laget av Norges Korforbund og advokatfirmaet Nordia Law. Denne malen består av to hoveddeler. 
Første del inneholder generell informasjon om hvordan personopplysninger blir behandlet av Koret (heretter benevnt «Koret»). Dette er informasjon som Koret er plikt til å informere om, både dersom noen utenforstående måtte ønske innsyn om hvordan Koret behandler registrerte personopplysninger og dersom den registrerte ønsker innsyn. Den registrerte vil i hovedsak være medlemmer eller ansatte i Koret. 
Andre del er ment som en veiledning for hvordan Koret skal behandle personopplysningene i samsvar med gjeldende lovverk. Her skal det komme klart frem hvilke tiltak som er nødvending og hvordan Koret skal gjennomføre tiltakene.
Tekst som er skrevet i kursiv med blå skrift er veiledning til Koret. 
Boksene/rammene i dokumentet skal fylles ut av Koret. Tekst som står i disse boksene er ment som forslag.
Noen begreper som er brukt i dokumentet
GDPR - General Data Protection Regulations, EUs personvernforordning som trer i kraft i mai 2018 og som også gjelder i Norge.
Databehandler: En instans, leverandør eller tjenesteyter som behandler data på vegne av Koret.
Generell informasjon
	
Når du er medlem/ansatt i Koret vil Koret behandle personopplysninger om deg. Nedenfor finner du informasjon om personopplysninger som samles inn, hvorfor vi gjør dette og dine rettigheter knyttet til behandlingen av personopplysningene.
Behandlingsansvarlig for personopplysningene vi behandler er Koret.
Kontaktperson for Korets håndtering av personopplysninger er: 
Navn: [navn på kontaktperson]
Adresse: 
E-post: 
Telefon: 

For spørsmål du måtte ha om vår behandling av dine personopplysninger kan du kontakte kontaktpersonen.





Korets personvernerklæring
	
Hvorfor samler Koret inn personopplysninger og hva slags informasjon samles inn? 
Vi samler inn og bruker dine personopplysninger til ulike formål avhengig av hvem du er og hvordan vi kommer i kontakt med deg. Vi samler inn følgende personopplysninger:  
1. Opplysninger til medlemsregister, opplysninger om frammøte på øvelsene som er nødvendig for å søke om voksensopplæringsstøtte, e-postadresse slik at du kan motta nyhetsbrev fra Norges Korforbund samt opplysninger som er nødvendig for å kunne delta på aktiviteter med Koret, se GDPR art. 6 nr. 1 f). Behandlingen skjer på grunnlag av ditt medlemskap. Ved innmelding i Koret skal du signere på skjema for at personvernerklæringen er mottatt og forstått. 
2. Bilder fra konserter og arrangementer vil kunne bli brukt og lagret. Bildene vil eventuelt bli brukt i markedsføring av Koret og til internt bruk. Behandlingen skjer på bakgrunn av samtykke du har gitt i eget samtykkeskjema. Se GDPR art. 6 nr. 1 a).
3. Kontaktopplysninger som gjør at Koret kan sende ut markedsføring, nyhetsbrev og gir informasjon om våre konserter. Behandlingen av personopplysningene skjer på grunnlag av samtykke du har gitt. Se GDPR art. 6 nr. 1 a).
4. For ansatte i Koret: Koret vil innhente, anvende og bruke personopplysninger til bruk i ditt ansettelsesforhold. Dette gjelder ordinære personalia som navn, personnummer, boligadresse, epostadresse, telefonnummer, lønnskonto for utbetaling av lønn, personopplysninger knyttet til yrkesskadeforsikring og eventuelle andre forsikringer (herunder OTP). Videre vil Koret anvende nødvendige personopplysninger ifm. eventuelle sykmeldinger etc., avhengig av ditt personlige forhold. I forbindelse med rekruttering vil vi lagre CV, søknad, attester og referanser. Behandlingen av personopplysninger skjer som ledd i oppfyllelse av vårt ansettelsesforhold (oppfyllelse av kontrakt), se GDPR art. 6 nr. 1 b).
[Dersom Koret har en hjemmeside hvor det benyttes informasjonskapsler (cookies) bør følgende punkter inntas som egne punkter:
For å få informasjon om bruk av våre nettsider benytter vi informasjonskapsler (cookies). Informasjonskapsler er en liten tekstfil som lastes ned på din maskin i det du laster ned en nettside. Formålet med slik nedlastning er å analysere trafikken på vår hjemmeside. For ytterligere informasjon se bl.a. https://www.datatilsynet.no/om-datatilsynet/personvernerklaering-nettsidene/ .]
Utlevering av personopplysninger til andre 
Vi gir ikke dine personopplysningene videre til andre med mindre det foreligger et lovlig eller avtalemessig grunnlag for slik utlevering. 
Koret kan bruke databehandlere til å samle inn, lagre eller på annen måte behandle personopplysninger på Korets vegne. I slike tilfeller har vi inngått avtaler for å ivareta informasjonssikkerheten i alle ledd av behandlingen.  
All behandling av personopplysninger som vi foretar skjer innenfor EU/EØS-området.
Eksempler på utlevering av personopplysninger: tilsynsmyndigheter ifm. voksenopplæringsmidler (Norges Korforbund, Musikkens studieforbund og Kompetanse Norge), skattemyndigheter, regnskapsfører/revisor, IT-leverandør, bank, forsikring, reisebyrå/flyselskap/hotell.
Lagringstid 
Vi lagrer dine personopplysninger hos oss så lenge det er nødvendig for det formål personopplysningene ble samlet inn for. 
Dette betyr for eksempel at personopplysninger som vi behandler på grunnlag av ditt samtykke slettes hvis du trekker ditt samtykke, med mindre Koret må beholde personopplysninger på annet behandlingsgrunnlag. I så fall vil du bli underrettet av Koret. Tilsvarende gjelder for personopplysninger vi behandler for å oppfylle en avtale med deg, og som normalt vil bli slettet når avtalen er oppfylt og alle plikter som følger av avtaleforholdet er oppfylt. 
Vær oppmerksom på at etter skatte- og regnskapslovgivning kan det være nødvendig å lagre personopplysninger i inntil hhv. 10 eller 5 år. 
Dine rettigheter når Koret behandler personopplysninger om deg 
Du har rett til å kreve innsyn, retting, sletting og overføring av personopplysningene vi behandler om deg. 
Du har videre rett til å kreve begrenset behandling, rette innsigelse mot behandlingen og kreve rett til dataportabilitet. Du kan lese mer om innholdet i disse rettighetene på Datatilsynets nettside: www.datatilsynet.no.   
For å ta i bruk dine rettigheter må du kontakte Korets kontaktperson, se kontaktinformasjon over.  Vi vil svare på din henvendelse til oss så fort som mulig, og senest innen 30 dager. 
Du kan til enhver tid trekke tilbake ditt samtykke for behandling av personopplysninger hos oss. Den enkleste måten å gjøre dette på er å kontakte Korets kontaktperson. 
Klager
Dersom du mener vår behandling av personopplysninger ikke stemmer med det vi har beskrevet her, eller at vi på andre måter bryter personvernlovgivningen, kan du klage til Datatilsynet.
Du finner informasjon om hvordan kontakte Datatilsynet på Datatilsynets nettsider: www.datatilsynet.no. 
Endringer
Hvis det skulle skje endring av våre tjenester eller endringer i regelverket om behandling av personopplysninger kan det medføre endringer i informasjonen du er gitt i dette skriv. Hvis vi har dine kontaktopplysninger vil vi gjøre deg oppmerksom på endringene. Ellers vil oppdatert informasjon alltid finnes lett tilgjengelig på vår nettside eller kan mottas ved å henvende seg til Korets kontaktperson.





Disse personopplysningene har Koret om nåværende medlemmer og medlemmer som har sluttet:
	Informasjon
	Hva kan vi bruke dette til (formålet)
	Hvem kan vi dele det med
	Hvor har vi lagret dette

	Navn
	
	
	

	Stemme
	
	
	

	E-postadresse
	
	
	

	Postadresse
	
	
	

	Telefonnummer
	
	
	

	Fødselsdato
	
	
	

	Dato personen ble medlem av koret
	
	
	

	Oppmøte på øvelser (for rapportering av VO)
	
	
	

	[Annet?]
	
	
	


Feltene i tabellen over skal fylles inn av koret. 
Koret vil være behandlingsansvarlig for de personopplysningene Koret behandler. Behandlingsansvarlig må kunne dokumentere sin behandling av personopplysningene. 
Med tanke på dokumentasjonskravet Koret har, hva gjelder hvordan de behandler sine registrerte personopplysninger, må dette dokument lagres både elektronisk og manuelt. Skjemaet nedenfor vil som hovedregel dekke dokumentasjonskravet.
Dersom Koret utleverer personopplysninger til tredjeparter for behandling av personopplysninger må Koret inngå databehandleravtale med hver tredjepart. Dette vil typisk være ved bruk av regnskapsfører/-systemer, IT-leverandører, reisebyrå/flyselskap osv.  Databehandlerne vil ofte kunne utforme databehandleravtalen, selv om Koret må sikre at avtalen oppfyller lovkravene.

Hvis dirigenten er ansatt: Disse opplysningene har vi om dirigenten:
	Informasjon
	Hva kan vi bruke dette til
	Hvem kan vi dele det med
	Hvor har vi lagret dette

	Navn
	
	
	

	E-postadresse
	
	
	

	Postadresse
	
	
	

	Telefonnummer
	
	
	

	Bankkontonummer 
	
	
	

	Personnummer
	
	
	

	CV, søknad, attester m.v.
	<
	
	

	Personalsamtaler
	
	
	

	Helseopplysninger, eks. ifm. sykefravær
	
	
	

	Nødvendige opplysninger ifm. yrkesskadeforsikring, annen forsikring og OTP
	
	
	

	Lønns- og skatteopplysninger
	
	
	



Dette gjør Koret dersom et medlem eller tidligere medlem ber om innsyn i de personopplysningene vi har lagret, krever sletting, overføring av data etc.:
	
<fyll inn tekst her>



Den registrerte har rett på innsyn. Krav om innsyn må derfor etterkommes. Det er dermed viktig å vite hvor opplysningene er lagret, og det er en fordel at opplysningene lagres på færrest mulig elektroniske plattformer og/eller fysiske dokumenter/steder. 
Medlemmet har også krav på at personopplysninger slettes, endres eller rettes, eller overføres til andre. 
Dersom et medlem ønsker innsyn, eller krever sletting, retting eller overføring av personopplysninger, må medlemmet henvende seg til Korets kontaktperson.
Krav om innsyn skal alltid etterkommes. Ønske/krav om sletting må etterkommes med mindre Koret har et rettmessig grunnlag for å beholde hele/ deler av opplysningene (eks. grunnet lovpålagte krav etter VO-loven, skatte- og regnskapsloven, tvist, etc.). Tilsvarende gjelder for krav om retting eller overføring av personopplysninger.

Dette gjør Koret dersom de oppdager at personopplysninger som de har lagret kommer har kommet på avveie eller blitt delt med noen som ikke skulle ha tilgang til disse:
	 
<fyll inn tekst her>



Hovedregelen er at alle brudd på personopplysningssikkerheten skal meldes til Datatilsynet uten ugrunnet opphold og senest innen 72 timer etter å ha fått kjennskap til bruddet. Overfor medlemmet/ansatte må bruddet meldes uten ugrunnet opphold.
Dette kan være alt fra tap av mobiltelefon/iPad, med personopplysninger på, til virus eller hacking. 
Meldeplikten til Datatilsynet gjelder ikke hvis det er lite trolig at bruddet vil medføre en risiko for medlemmene/den ansatte. Overfor medlemmer/ansatte inntrer meldeplikten dersom bruddet innebærer høy risiko for deres personvernrettigheter. Koret må altså vurdere hvilke konsekvenser avviket kan ha for medlemmet/den ansatte (som bør gjennomføres skriftlig).

Etablering av rutiner/ prosedyrer, sikkerhet:
	
For å etterleve personvernlovgivningen vil Koret gjennomføre en vurdering, eller innføre følgende rutiner, av Korets sikkerhetssystemer hva gjelder:

1. Fortrolighet, integritet og robusthet i datasystemene der personopplysninger behandles, om nødvendig i samarbeid med kompetent person.

2. Årlig gjennomgang og oppdatering av Korets behandling av personopplysninger og om personvernlovgivningen etterleves. Dette inkluderer hvordan personopplysninger rettes og/eller slettes. Gjennomgangen dokumenteres.

3. Koret er bevisst myndighetenes krav om at mengden innsamlede personopplysninger skal begrenses til det som er nødvendig for formålet. Når det er mulig, vil Koret anonymisere personopplysningene i dokumenter og i korrespondanse.

4. Alle PC’er og mobilt utstyr inneholdende personopplysninger tilknyttet Koret skal ha automatisk tastelås med kode etter kort tid. Alle fysiske dokumenter skal oppbevares innelåst med unntak av når de er i bruk, og tilgangen til dokumentene skal begrenses til de som trenger opplysningene for å utføre oppgaver for Koret. 

5. Koret er av den oppfatning at krav om vurdering av personvernkonsekvenser (DIPA) ikke er påkrevet for den behandling som gjennomføres av Koret.





Vær bevisst på hvor personopplysningene lagres og hvem som har tilgang på opplysningene. Dersom opplysningene anses som sensitive (det vil typisk være medisinske opplysninger) kreves det at man er ekstra påpasselig når det gjelder håndteringen og sikringen av opplysningene. Unngå derfor unødvendig lagring av slike opplysninger.
Ved fysiske dokumenter må dokumentene låses inn og man må vite hvem som har tilgang på nøkkel. Dokumenter som er lagret elektroniske må sikres gjennom passord og behandlingsansvarlig må vite hvem som har tilgang på dokumentene.

Vedlegg: 
Samtykkeerklæring
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